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охрана периметра

И
зменения в развитии технологий явились очередным 

этапом развития способов передачи в СПИ в целом 

влияющие на уровень безопасности.

Проводные

Исторически сложилось, что первенство за проводными 

системами претерпевает изменения.

Меньше всего развиты системы, передающие информа-

цию по сети 220 В, использующие различные технологии в 

т.ч. PLC (Power line communication). Безусловным преиму-

ществом является использование уже проложенных ком-

муникаций, однако дистанционное ограничение (возможна 

передача данных только до ближайших трансформаторов), 

не устойчивость из-за возможных частотных коллизий с 

другими системами, в т.ч. с отдельными осветительными 

приборами, не дали возможности более широкому раз-

витию.

Большее развитие из проводных систем получили системы 

с дозвоном, использующие общемировые протоколы, такие 

как Contact ID и др. Очевидным недостатком данных систем 

является отсутствие возможности постоянного мониторинга 

собственно сети, взамен на периодические тестовые дозво-

ны, а также не всегда удовлетворительное состояние самих 

телефонных линий в РФ.

Системы, построенные на использовании выделенных ли-

ний, имеют постоянный мониторинг, но требуют обязательной 

установки ретрансляторов на АТС, что особенно проблематич-

но при реконструкции на новые технологии, в т.ч. оптоволокно.

Оптоволоконные системы редко используются как само-

стоятельные при охране объектов, а вот построение на их 

основе систем с протоколом TCP-IP имеют гораздо большее 

развитие.

Internet системы работают как с использованием проводных 

линий, применяя технологии типа ADSL, так и оптоволокон-

ные и симбиозно с радиоканальными GSM-GPRS системами 

с основным протоколом TCP/IP. Данный вид систем полу-

чил особенно за последние годы, максимальное развитие 

и продолжает развиваться и интегрироваться с системами 

видеонаблюдения, контроля доступа, диспетчеризации объ-

ектов на уровнях АСКУЭ автоматизированных систем уче-

Системы передачи извещений 
в пультовой охране

Роман Бочаров, генеральный директор «Мегалюкс»

 В статье перечисляются и 

классифицируются системы 

передачи извещений в зави-

симости от способов и техно-

логий передачи с охраняемых 

объектов на пульты центра-

лизованного наблюдения, 

особенности их применения и 

технологических инноваций. 
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та энергоресурсов, получивших 

значительное развитие в связи с 

общим направлением развития 

систем энергоучета.

Радиоканальные 
системы передачи 
извещений – РСПИ

Основными факторами, влия-

ющими на внедрение РСПИ, яв-

ляются:

1. Возможность охраны нетеле-

фонизированных объектов.

2. Оперативность развертыва-

ния и внедрения.

3. Высокая скорость передачи 

информации.

4. Высокая информативность 

сообщений, дающая полную кар-

тину о событиях на объектах.

5. Возможность подключения 

одного передатчика для охраны 

нескольких объектов.

6. Несовместимость работы 

ранее используемых телефон-

ных систем с современными ли-

ниями связи: ISDN, оптоволокно 

и т.д.;

7. Низкое качество и надеж-

ность старых телефонных сетей.

8. Все большая финансовая 

зависимость охранных структур 

с введением повременной тари-

фикации за услуги операторами 

проводной связи.

9. Возможность создания ох-

ранной системы от локальной, с 

дальнейшим гибким наращива-

нием.

10. Возможность создания соб-

ственной независимой системы 

охраны в ведомства или отдель-

ной организации.

Каналы сотовой связи – ны-

не более 90% GSM, реже CDMA. 

Основными достоинствами яв-

ляются: использование уже по-

строенных сетей; возрастающие 

зона покрытия и устойчивость 

сетей; умеренная стоимость как 

трафика, так и оборудования за 

счет развития технологий произ-

водства; возможность работы с 

Телефонная базовая станция Базовая станция GPRS/IP мониторинга
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несколькими операторами – ду-

блирование.

Разные способы доставки: 

SMS, CSD, а также GPRS – сим-

биоз с IP. Простейшая интеграция 

на программном и аппаратном 

уровне с другими системами. 

Возросшая пропускная систе-

ма в сотовых системах позволила 

реализовать и инновационные ре-

шения, о которых ранее пультови-

кам можно было только мечтать. 

Так, например, при 3G/4G LTE ви-

деомониторинге производится 

видеоверификация – подтверж-

дение тревог и других событий 

на объекте. Обеспечивается сни-

жение затрат на физическую ох-

рану, за счет исключения ложных 

выездов, визуального подтверж-

дения тревоги и видеоконтроля 

за событиями на объекте, что 

значительно улучшает качество 

услуги и возможности принятия 

однозначно правильного реше-

ния для реагирования – используя 

средства активной защиты и обе-

спечивая максимальный уровень 

безопасности.

Недостатками GSM систем яв-

ляются: зависимость от операто-

ров, их наличия и цены за трафик, 

за устойчивость и своевремен-

ность работы сетей операторы 

не ручаются: «Синдром Нового 

года» и еще хуже при ЧС, когда 

особо необходима работа систем 

безопасности, масса доступных 

глушилок, от которых не спасут 

не 2 или 3 SIM карты. Так, напри-

мер, в МЧС данные системы не 

входят в «Концепцию построения 

комплексной радиоканальной си-

стемы мониторинга безопасности 

объектов» от 2008 г., а приказом 

№274 от 01.06.2011 разрешаются 

использоваться только в качестве 

резервного канала. 

Вместе с тем, системы GSM 

имеют наибольший вектор роста 

и их предлагают практически все 

производители приборов ОПС.

Нелицензированные 
частоты

Основными достоинствами 

являются: отсутствие необходи-

мости приобретения частотных 

номиналов, регистрации средств 

РЭС; невысокая стоимость за счет 

развития технологий производства 

чипов – практически готовых при-

емопередающих устройств; неза-

висимость от операторов связи и 

состояния их сетей. Основными 

общими недостатками являются: 

общая доступность к частотным но-

миналам и, как следствие, – боль-

шая «засоренность» и неуправля-

емость каналов связи при малой 

разрешенной мощности.

СВ диапазон (Citizens Band): 

26.960 и 26.945 МГц. Отмечается 

хорошая «огибаемость» радио-

волн данного диапазона пре-

пятствий. Однако небольшая 

разрешенная для целей охраны 

мощность (всего до 2 Вт), сильная 

засоренность, особенно в горо-

дах, всего двух номиналов всеми 

используемыми частот и большие 

габариты эффективных антенн 

данного диапазона дали приори-

тет развития преимущественно в 

сельской местности.

ISM диапазоны являются об-

щемировыми (Industrial, Scientific 

and Medical).

433.92 МГц – самый распро-

страненный в мире безлицен-

зионный диапазон. Отличается 

очень дешевой элементной базой 

чип-передатчик, да еще и с про-

цессором – прибором, хорошей 

«пробиваемостью» в застройках 

по сравнению с СВ, меньшими 

габаритами антенн. Однако дан-

ный диапазон, наиболее чем все 

диапазоны мира, засорен: авто-

сигнализации, игрушки, системы 

управления. Кроме того, малая 

разрешенная мощность – 10 мВт 

позволяет обеспечить большую 

дальность при использовании на-

правленных выносных антенн в 

прямой видимости. В отдельных 

случаях используются усилители 

мощность до 10 Вт, т.е. нарушая 

законодательство в 1000(!) раз, 

и, кроме того, значительной сто-

имости, однако это вынуждены 

делать пультовики, ведь им обе-

щали фантастические дальности 

при мизерной мощности в нели-

цензированном диапазоне.

868 МГц – относительно недав-

но выделенный, более «чистый» 

общемировой диапазон, исполь-

зуемый как для датчиков, так и для 

РСПИ. В данном диапазоне более 

миниатюрные и более эффектив-

ные АФУ, хорошая современная 

элементная база с разумным про-

граммным использованием спек-

тра, с большей разрешенной в 2,5 

раза мощностью. 

Объектовый прибор – 

GSM передатчик

Объектовый прибор – 

видеопередатчик по GSM

Пульт управления базовой станции 

ISM (433,92 МГц) диапазона
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2.4 ГГЦ – ZigBee – это новая 

технология построения беспро-

водных сетей передачи данных, 

в семействе IEE 802.15 LowRate 

Wireless Personal Area Network 

(LR-WPAN – беспроводные пер-

сональные вычислительные сети). 

ZigBee являются самоорганизую-

щимися и самовосстанавливаю-

щимися сетями, что значительно 

облегчает инсталляцию системы, 

так как узлы способны самостоя-

тельно определять и корректиро-

вать маршруты доставки данных. 

ZigBee – высоконадежный рен-

табельный, энергоэкономичный 

протокол, предназначенный для 

построения сетей для монито-

ринга (сбора данных) и управле-

ния. Сети ZigBee-устройства при 

включении питания, благодаря 

встроенному программному обе-

спечению умеют сами находить 

друг друга и формировать сеть, 

а в случае выхода из строя како-

го-либо из узлов или помеховой 

ситуации умеют устанавливать 

новые маршруты для передачи 

сообщений. Технология ZigBee 

может быть использована как для 

реализации простых соединений 

«точка-точка» и «звезда», так и для 

образования сложных сетей с то-

пологиями «кластерное дерево» и 

«ячеистая сеть».

Стандарт оптимален для по-

строения крупных сетей разно-

образных устройств в масштабах 

предприятий и офисных зданий, 

а также локально распределен-

ных объектов: загородные по-

селки, спорткомплексы, склады, 

базы, рынки и т.д. Радиус охва-

та устройств ZigBee зависит от 

очень многих параметров, но в 

первую очередь – от чувстви-

тельности приемника и мощно-

сти передатчика. На открытом 

пространстве расстояние между 

узлами в сети ZigBee измеряется 

от сотен метров до километров, 

а в помещении – десятками или 

сотнями метров. Зона покрытия 

ZigBee значительно шире, чем 

расстояние между узлами, так как 

за счет ретрансляции сообщений 

осуществляется наращивание 

сети. ZigBee-модули самостоя-

тельно образуют сеть и поддер-

живают ретрансляцию сообще-

ний. Модули ZigBee не требуют 

конфигурирования и содержат 

встроенный протокол пакетной 

передачи данных с проверкой 

целостности передаваемых дан-

ных. Продвижением ZigBee за-

нимается одноименный альянс из 

более чем сотни компаний, воз-

главляемый такими гигантами, 

как: Philips, Samsung, Mitsubishi, 

Motorola и т.д.

 точка-точка точка-многоточка звезда кластерное

 дерево
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Недостатки: высокая стоимость 

элементной базы – в десятки раз 

дороже, чем в 433.92 и непонима-

ние заказчиком очевидных преи-

муществ данной технологии, пока 

не дают повсеместного развития 

систем.

Нелицензированный 
поддиапазон в VHF

150 МГц – точнее 149,95–

150,0625 МГц, также относи-

тельно недавно разрешенный 

«чистый» по сравнению с 433 МГц 

диапазон, да еще и с в 2,5 раза 

большей разрешенной мощно-

стью – 25 мВт, имеет очень хо-

рошее прохождение, как в за-

стройке, так и в сельской мест-

ности – основное преимущество 

VHF диапазона. Особенно удобен 

данный диапазон для начинаю-

щих предприятий, поскольку в 

дальнейшем при необходимо-

сти увеличения дальности с рас-

ширением зоны охвата – можно 

получить разрешение на выде-

ленные частоты и просто пере-

строить передатчики по частоте 

и увеличить мощность.

Радиоканалы 
с выделенными частотами 
на VHF/UHF диапазонах

Основными недостатками явля-

ются: обязательное оформление 

с фиксацией территории частот-

ного ресурса с дальнейшей обя-

зательной регистрацией средств 

РЭС и оплаты за дальнейшее ис-

пользование частот; необходи-

мость построения (в отличие от 

GSM) собственной сети, с исполь-

зовании ретрансляторов при ее 

расширении.

Основными достоинствами 

данных систем являются: неза-

висимость от операторов связи 

и состояния их сетей; частоты 

выданы и контролируются госу-

дарственными органами; номина-

лы выдаются только конкретным 

пользователям или структурам; 

максимальная разрешенная мощ-

ность – залог большой дальности, 

хорошее прохождение, как в го-

роде, так и в сельской местно-

сти, возможность использования 

внутренних антенн на охраняе-

мых объектах при больших даль-

ностях.

Базовая станция VHF диапазона

Логично, что именно на этих ди-

апазонах обеспечивается связь и 

безопасность в структурах: Воору-

женные силы, ВМФ, МВД, МЧС, 

ФСБ, авиации, космонавтике и т.д.

Безусловно, ни один из спосо-

бов передачи не является иде-

альным и только комплексное 

использование, с учетом ТЗ на 

конкретный объект, предприятие, 

район, город может быть опти-

мальным, а взаимный мониторинг 

комплексно используемых техно-

логий – дублирование, является 

залогом успеха в решении вопро-

са безопасности.

Объектовый прибор – 

VHF передатчик с дублированием 

по GSM


